Podsumowanie odcinka
Pomysty na USB Pendrive

¥ 6 Sposobow na wykorzystanie
pendrive’a

Myslisz, ze pendrive to tylko przenosna pamiegc
1 stuzy tylko do kopiowania plikow?

Zdziwisz sie, do czego jeszcze mozie stuzy¢.



https://youtu.be/ho1IX5Mncsw
https://youtu.be/ho1IX5Mncsw

Co mozesz jeszcze zrobi¢
ody w szufladzie zalega
“niepotrzebny” pendrive?

Pokaze C1, jak wykorzysta¢ pendrive’a do
rzeczy, ktore wigkszoSci osOb nawet nie
przysziyby do gtowy. Sq to bardzo proste,
szybkie 1 naprawde czasem dostownie

ratujace zycie sytuacje :)




Wyobraz sobie, ze Twoj komputer dziata

tylko wtedy, gdy masz podtaczony specjalny
pendrive — coS w rodzaju jak elektroniczny
klucz do samochodu.

To mozliwe dzigki darmowym narzedziom,
takim jak np. USB Raptor. Mozesz go pobra¢
z tej_strony catkowicie za darmo oczywiscie.

Program ten dziata w tle 1 blokuje dostep do
systemu, gdy "kluczowy" pendrive zostanie
odtaczony.

Mozesz ustawi¢ hasto, ktore dodatkowo
zabezpieczy odblokowanie komputera, jesli
pendrive nie jest pod rekg.


https://sourceforge.net/projects/usbraptor/

Jest To Swietne rozwigzanie dla osob, ktore

zostawiaja komputer w biurze czy domu 1
chcg mie¢ pewnoScC, ze nikt bez 1ich wiedzy
nie uzyska dostepu.

Po wyjeciu pendrive’a ekran zostaje
zablokowany, a system nie reaguje, dopoki

pendrive nie zostanie ponownie podtaczony.

Dziata to troche jak sejf, ktory otwiera

tylko jeden klucz.




Pendrive moze stuiy¢ jako mobilny zestaw
narzedzi. Dzieki wersjom portable wielu
aplikacj1 (np. przegladarek, edytorow
tekstu, klientow poczty), mozesz korzystac z
nich na dowolnym komputerze bez instalacji.

Wystarczy wrzuci¢ aplikacje w wersji1
portable na pendrive, np. za pomocg
platformy PortableApps.com, 1 gotowe —

wszystko dziata od razu po podtaczeniu USB.

To 1dealne rozwigzanie, gdy czesto pracujesz
na cudzych komputerach, w szkole,
bibliotece, u znajomych czy na uczelni.
Twoje ulubione programy, ustawienia 1 dane
masz zawsze przy sobie — bez §ladu na
komputerze, z ktorego korzystasz.


https://portableapps.com/

Jesli korzystasz z lokalnego konta w
Windows 10 1 zapomnisz hasta, system nie
daje wielu opcj1 ratunkowych.

Dlatego warto zawczasu utworzy¢ dysk
resetowania hasta na pendrive. To bardzo
proste — wystarczy wejs¢ w ,Panel
sterowania’ — ,Konta uzytkownikow” —
L Utworz dysk resetowania hasta” 1
postepowac zgodnie z kreatorem.

Caty proces trwa kilka minut.
Wystarczy go podtaczy¢ podczas
uruchamiania systemu, klikna¢ ,,Resetu;

hasto” 1 odzyskac¢ dostep bez reinstalacji
Windowsa.



TAILS to specjalistyczny system operacyjny,
ktory uruchamiasz z pendrive’a, nie
zostawiajac Sladow na komputerze.

Caty system dziata z pamiect RAM, nie
zapisujac niczego na dysku. Po wytaczeniu
komputera — znikaja wszystkie dane sesj1.
TAILS jest stworzony np. z mysSla o:
dziennikarzach, osobach zyjacych w krajach
z cenzurg czy uzytkownikach, ktorym zalezy
na catkowitej anonimowosci.

System ma wbudowang przegladarke Tor,
szyfrowanie GPG, narzedzia do bezpieczne]
komunikacji 1 mozliwos¢ zaszyfrowania
danych trwatych.



Mozina z niego korzysta¢ na dowolnym
komputerze — 1 mi1e¢ pewnosS¢, ze Twoje
dziatania s3 anonimowe 1 nie pozostawiajg
sladow.

Wystarczy przygotowac pendrive z TAILS
(np. wedtug 1nstrukcji z oficjalnej strony) 1
korzysta¢ z niego wszedzie tam, gdzie
prywatnosc¢ 1 bezpieczenstwo sg
najwainiejsze.

Pobra¢ go moina bez problemu z tej strony

tutaj.



https://tails.net/

Hiren’s Boot PE to legendarna, w petni
funkcjonalna wersja systemu Windows
uruchamiana z pendrive’a.

To jest jak posiadanie catego zestawu
ratunkowego w kieszeni — gdy system nie
startuje, wystepujaq btedy, zawieszenia,
infekcje malware lub potrzebujesz szybkie;]
diagnostyki komputera.

Co zawiera Hiren’s Boot PE?

-narzedzia do odzyskiwania danych 1 haset,
‘programy antywirusowe 1 antymalware,
-edytory rejestru,

‘narzedzia do partycjonowania dysku 1
backupu,

-testery pamiect RAM 1 dyskow.



Idealne dla technikow, informatykow,
serwisantow — ale tez dla kazdego, kto chce
mie¢ ,koto ratunkowe” na wypadek awari11.

Pendrive z Hiren’s Boot PE warto miec
zawsze pod rekg — potrafi uratowac sytuacje,
gdy standardowe rozwigzania zawiodg.

Oczywiscie tez za darmo do pobrania tutaj.



https://www.hirensbootcd.org/download/

6. Dokumenty podrozne — bezpiecznie
zaszyfrowane

Podczas podrozy zagranicznej) mozesz utraci¢
dostep do wainych dokumentow: paszportu,
biletu lotniczego, wizy, polisy
ubezpieczeniowe].

Trzymanie ich w formie papierowej nie
zawsze Jest wygodne ani bezpieczne — dlatego
warto przygotowac elektroniczne kopie
dokumentow 1 przechowywac je na
pendrive’ie, ale koniecznie zaszyfrowane!

System Windows oferuje wbudowane
narz¢dzie BitLocker To Go, mozesz zobaczyc¢
jak taki pendrive zaszyfrowa¢ w bardzo
krotkim czasie pokazuje to w moim
poradniku (tutaj), ktore pozwala
zabezpieczyC caty pendrive hastem.


https://www.youtube.com/watch?v=7JMOIXKiDlU

Dokumenty podrozne — bezpiecznie
zaszyfrowane

Po aktywacji1, kazdorazowe podtaczenie USB
do komputera wymaga wpisania hasta — bez
tego pliki sg catkowicie zaszyfrowane 1
nieczytelne:.

Dzieki programom takim jak VeraCrypt
(stad jest do pobrania) mozesz stworzyc¢ taki

ukryty zaszyfrowany kontener na wszystkie
swoje wazne dane.

Zaleta takiego rozwigzania jest to, ze dane
masz zawsze przy sobie — bez koniecznosci
logowania sig do chmury. Nawet jesli
zgubisz pendrive lub zostanie on skradziony,
nikt nie uzyska dostepu do danych bez hasta.
To mata rzecz, ktora moze oszczedzi¢
mnostwo stresu w podrozy.


https://veracrypt.io/en/Downloads.html

Podsumow

To tylko kilka przyktado
mozna zrobic¢ z niepozorn

Jak widzisz zwykly pendri
o wiele wiecej, niz tylko p

Ktore z tych zastosowan na
spodobato albo ktore

By¢ moze chcesz, zebym o
tych punktow bardziej szcz
o tym kolejny odcinek to d

w komentarzu pod

Zostaw tapke w gore 1 sub
jesli jeszcze tego ni




Jesli podoba C1 s1¢ to co robig, 1 chcesz w
jakis sposob mi podzigkowac, to zawsze mozesz
postawi¢ mi kawe
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